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Abstrakt
Bakala´rˇska´ pra´ce se zaby´va´ proble´mem monitorova´nı´ sı´t’ovy´ch prvku˚, prˇeva´zˇneˇ prˇepı´-
nacˇu˚. Popisuje vytvorˇenı´ na´stroje pro monitorova´nı´ teˇchto prvku˚, ktery´ umozˇnˇuje zı´ska´-
va´nı´ du˚lezˇity´ch informacı´ prostrˇednictvı´m protokolu SNMP, jejich vyhodnocova´nı´ a prˇe-
da´va´nı´ da´l, pomocı´ protokolu NSCA syste´mu Nagios, ktery´ jizˇ prˇı´mo tyto data zpracuje.
Pra´ce se postupneˇ zaby´va´ analy´zou dostupny´ch technologiı´, rˇesˇenı´m proble´mu˚ vyply´va-
jı´cı´ch z teˇchto technologiı´ a pote´ zminˇuje detaily implementace jednotlivy´ch cˇa´stı´.
Klı´cˇova´ slova: SNMP, Python, Nagios, NSCA
Abstract
Bachelor work deals with problems in monitoring of network devices, mainly switches.
Describes creation of monitoring tool for these devices, which enables gathering of im-
portant informations through SNMP protocols, their evaulation and passing by through
NSCA protocol to Nagios system for processing. Work progressively deals with analysis
of usable technologies, solving problems with using these technologies and talks about
details of each part implementation.
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Seznam pouzˇity´ch zkratek a symbolu˚
CPU – Central Processing Unite - hlavnı´ rı´dı´cı´ jednotka pocˇı´tacˇe
CRC – Cyclic Redundancy Check - cyklicy´ redundantnı´ soucˇet
FTP – File Transfer Protocol - protoko pro prˇenos souboru˚
GPL – General Public License - licence pro svobodny´ software, dovo-
lujı´cı´ u´pravu a sˇı´rˇenı´ zdrojovy´ch ko´du˚
GUI – Graphical User Interface - graficke´ uzˇivatelske´ prostrˇedı´
HTTP – Hyper-Text Transfer Protocol - protokol pro prˇı´stup k webu
ICQ – I Seek You - program pro zası´la´nı´ online zpra´v mezi u uzˇivateli
IP – Internet Protocol - protokol pro prˇenos dat v sı´ti
MIB – Management Information Base
NRPE – Nagios Remote Plugin Executor - sluzˇba spousˇtı´ci vza´lene´ testy
NSCA – Nagios Service Check Acceptor - sluzˇba pro pasivnı´ testova´nı´
OID – Object Identifier - Identifika´tor SNMP objektu
PDU – Protocol Data Unit - typ SNMP dotazu
POP3 – Post Office Protocol verze 3 - prˇı´stup k elektronicke´ posˇteˇ
SMS – Short Message Service - kra´tka´ textova´ zpra´va
SMTP – Simple Mail Transfer Protocol - protokol urcˇeny´ k zası´la´nı´ elek-
tronicke´ posˇty
SNMP – Simple Network Monitoring Protocol
SVN – Subversion - syste´m pro spra´vu a verzova´nı´ zdrojovy´ch ko´du˚
UDP – User Datagram Protocol - protokol bez za´ruky prˇenesenı´ dat
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V dnesˇnı´m modernı´m sveˇteˇ si cˇloveˇk jizˇ neumı´ prˇedstavit zˇivot bez ru˚zny´ch elektronic-
ky´ch komunikacˇnı´ch technologiı´. Pomocı´ teˇchto technologiı´ prˇistupuje dnes a denneˇ k
drtive´ veˇtsˇineˇ informacı´, ktere´ ma´. Student si dnes nedoka´zˇe ani prˇedstavit zˇivot a stu-
dium bez internetu. Banky pomocı´ internetu prˇeva´dı´ vsˇemozˇne´ financˇnı´ cˇa´stky. U´rˇady a
firmy komunikujı´ pomocı´ svy´ch informacˇnı´ch syste´mu˚ a elektronicke´ posˇty, skrze verˇejne´
i soukrome´ komunikacˇnı´ kana´ly. Vsˇechna odveˇtvı´ pru˚myslu, obchodu i beˇzˇne´ho zˇivota
jsou neodmyslytelneˇ prova´za´ny ru˚zny´mi typy pocˇı´tacˇovy´ch sı´tı´.
Beˇzˇny´ uzˇivatel se vsˇak zajı´ma´ pouze o to, aby se k informacı´m dostal. V opacˇne´m
prˇı´padeˇ je znacˇneˇ nespokojen, proto se snazˇı´me takovy´m situacı´m prˇedejı´t. Vsˇechny
pocˇı´tacˇove´ sı´teˇ jsou propojeny kabely, ktere´, drˇı´ve cˇi pozdeji, koncˇı´ v neˇjake´m prˇepı´nacˇi,
prˇı´padneˇ jine´m aktivnı´m prvku. Pokud je prˇes takovy´to prvek prˇipojeno vı´ce pocˇı´tacˇu˚,
ktere´ jsou pro neˇktere´ skupiny lidı´ du˚lezˇite´, je trˇeba, aby provoz prˇes tyto uzly byl
monitorova´n a prˇı´padne´ chyby byly odhaleny v co nejkratsˇı´ mozˇne´ dobeˇ.
Cı´lem te´to bakala´rˇske´ pra´ce vytvorˇenı´ programu, ktery´ umozˇnı´ informace z teˇchto
uzlu˚ hromadneˇ sbı´rat a odesı´lat na server, ktery´ monitoruje ostatnı´ cˇa´sti a aspekty sı´teˇ.
Prvnı´ cˇa´st se zaby´va´ vysveˇtlenı´m teorie a principu˚, pomocı´ ktery´ch se komunikuje.
Je zmı´neˇn skriptovacı´ jazyk Python a jeho za´kladnı´ popis. Vy´znamnou cˇa´st tvorˇı´ popios
SNMP komunikace a jeho objektu˚. Jejich pochopenı´ je du˚lezˇite´ pro poruzumneˇnı´ zbytku
pra´ce.
Druha´ cˇa´st rˇesˇı´ problematiku vzniklou z pozˇadovany´ch technologiı´. Bohuzˇel v pru˚beˇhu
rˇesˇenı´ pra´ce dosˇlo k nalezenı´ neˇkolika navza´jem nekompatibilnı´ch verzı´ jednotlivy´ch
prostrˇednı´ a knihoven. Popis teˇchto proble´mu˚ a jejich rˇesˇenı´ by meˇl poskytnout funkcˇnı´
za´klad pro dalsˇı´ pra´ce, rˇesˇı´cı´ podobna´ u´skalı´.
Trˇetı´ cˇa´st je veˇnova´na popisu programu a jeho jednotlivy´ch komponent. Detailneˇji
ukazuje struktu˚ru programu a vysveˇtluje pouzˇitı´ jednotlivy´ch knihoven.
62 Teoreticky´ rozbor
Tato bakala´rˇska´ pra´ce byla vyvı´jena pro firmu LinuxBox.cz, s.r.o., ktera´ meˇla na´sledujı´cı´
pozˇadavky:
• de´mon pro sbeˇr dat bude naprogramova´n ve skriptovacı´m jazyce Python
• informace z prˇepı´nacˇu˚ budou nacˇı´ta´na pomocı´ protokolu SNMP
• data budou zası´la´na pro dalsˇı´ zpracova´nı´ syste´mu Nagios pomocı´ protokolu NSCA
• bude vytvorˇen na´stroj pro generova´nı´ definic novy´ch zarˇı´zenı´ do syste´mu Nagios
• aplikace bude jako funkcˇnı´ celek provozuschopna´ pod syste´mem GNU/Linux
Prima´rnı´m cı´lem je nahradit soucˇasny´ internı´ na´stroj lxmon, naprogramovany´ prˇed
neˇkolika lety touto firmou v jazyce Perl a slouzˇı´cı´ pro monitorova´nı´ sı´t’ovy´ch zarˇı´zenı´ v
syste´mu Big Sister (http://www.bigsister.ch/).
Tomuto u´cˇelu bude take´ prˇizpu˚sobeno vyhodnocenı´ vy´sledku˚ testu˚ a jejich vy´stupnı´
forma´tova´nı´ do pozˇadovane´ho tvaru. Bude pracova´no pouze s vy´beˇrem relevantnı´ch
hodnot, du˚lezˇity´ch pro zı´ska´nı´ informacı´ o stavu rozhranı´.
2.1 Python
Jazyk Python zacˇal vznikat v roce 1989 ve vy´zkumne´m u´stavu v Amsterodamu. Prˇi jeho
zrodu sta´l Guido van Rossum a je videˇt, zˇe u na´vrhu dostatecˇneˇ prˇemy´sˇlel. Vznikl pro-
mysˇleny´ jazyk, ktery´ je sta´le ve vy´voji. Jme´no dostal podle porˇadu BBC Monty Python’s
Flying circus. V soucˇasne´ dobeˇ beˇzˇı´ na mnoha platforma´ch (Linux, Win, Mac, WinCE, OS2,
Java). Stejneˇ tak programy v neˇm napsane´ lze na teˇchto syste´mech te´meˇrˇ vzˇdy spousˇteˇt
bez u´prav.
A jaky´ Python vlastneˇ je? Cˇisty´ objektovy´ jazyk se spra´vou vy´jimek, kompilacı´ do
bytecodu, mnoha vysokou´rovnˇovy´mi typy (rˇeteˇzce, seznam, asociativnı´ pole), plneˇ pod-
porujı´cı´ Unicode, lze jej doplnit o vlastnı´ vestaveˇne´ typy a funkce pomocı´ C/C++, nebo
naopak lze interpret zacˇlenit do programu v jine´m jazyce. Za´kladnı´ balı´k obsahuje velke´
mnozˇstvı´ modulu˚, ktere´ lze ihned pouzˇı´vat ve vasˇem programu. Jmenujme moduly pro
prˇı´stup k databa´zı´m, GUI, sluzˇba´m operacˇnı´ho syste´mu, HTTP, FTP, POP3, SMTP a
mnohy´m jiny´m protokolu˚m. Samozrˇejmostı´ jsou regula´rnı´ vy´razy. Definuje take´ neˇko-
lik modulu˚ pro prˇı´stup k vnitrˇnı´m mechanismu˚m Pythonu (garbage collector, parser,
kompiler). V Pythonu je takte´zˇ napsa´n debugger a profiler tohoto jazyka. [1]
Dnes je Python nasazen na serverch po cele´m sveˇteˇ, nejcˇasteji ve verzı´ch 2.4 a 2.6.
Jizˇ delsˇı´ dobu exituje paralelneˇ verze 3.0, ktera´ ovsˇem nenı´ zpeˇtneˇ plneˇ kompatibilnı´
a proto je jejı´ nasazenı´ do ostre´ho provozu pradoxneˇ ne prˇı´lisˇ popula´rnı´. Aplikace
jsou tak nada´le vyvı´jeny pro starsˇı´, avsˇak sta´le vyvı´jene´ veˇtve tohoto jazyka. Jako prˇı´-
klad na´m mu˚zˇe slouzˇit oficia´lnı´ seznam Python hostingovy´ch serveru˚ uverˇejneˇny´ na
http://wiki.python.org/moin/PythonHosting. Z tohoto seznamu vı´ce nezˇ 150 serveru˚
se dozvı´me, zˇe prˇiblizˇneˇ pouze 1/8 hostingu˚ uzˇı´va´ Python 3.
7Pozna´mka 2.1 Pokud chceme z jiny´ch verzı´ Python (naprˇı´klad Python 3) pouzˇı´vat neˇk-
tere´ vylepsˇenı´, nabı´zı´ se na´m knihovna__future__, ze ktere´ lze naimportovat naprˇı´klad
pouzˇitı´print jako funkce, prˇı´padneˇ mnou pouzˇite´unicode_literals, pro standardnı´
pouzˇitı´ znakove´ sady unicode. Cely´ za´pis vypada´ na´sledovneˇ:
#do A i B vlozime stejny text
a=”aa”
from future import unicode literals
b=”bb”
#vysledky (a == ’aa’, ale b == u’bb’)
type(a)
<type ’str ’>
type(b)
<type ’unicode’>
Vy´pis 1: Importova´nı´ unicode znakove´ sady
2.2 Protokol SNMP
SNMP, neboli Simple Network Management Protocol pracuje nad protokolem UDP a
definuje jednoduche´ komunikacˇnı´ sche´ma, umozˇnujı´cı´ rychle´ dorucˇenı´ pozˇadavku˚ a od-
poveˇdı´ mezi pocˇı´tacˇi, na ktery´ch beˇzˇı´ aplikace SNMP. Protokol SNMP ma´ na starosti
dorucˇova´nı´ teˇchto pozˇadavku˚ a odpoveˇdı´ za uvedene´ aplikace. Funguje neza´visle na
specifikacky´ch funkcı´ch aplikacı´, architekturˇe nizˇsˇı´ch vrstev cˇi aplikacı´ch vysˇsˇı´ch vrstev.
Dı´ky tomu je SNMP jednoduchy´m a obecny´m, prˇesto vsˇak vykonny´m protokolem pro
spra´vu sı´teˇ, ktery´ je mozˇno portovat na nejru˚zneˇjsˇı´ platformy a operacˇnı´ syste´my. Protokol
SNMP ma´ trˇi hlavnı´ entity, ktere´ dovolujı´ vzda´lenou spra´vu sı´tı´:
• Spra´vce/Manager - Genera´tory prˇı´kazu˚ a prˇı´jemci ozna´menı´
• Agent - Odpovı´da´ na prˇı´kazy a vytva´rˇı´ ozna´menı´
• Proxy - Prˇeda´va´ sı´t’ovy´ provoz SNMP
2.2.0.1 Spra´vci SNMP SNMP Manager ma´ na starosti vytva´rˇenı´ dotazu˚, jejich zası´la´nı´
SNMP agentu˚m. Rˇesˇı´ take´ na´sledny´ prˇı´jem zpra´vy a prˇı´jem zpra´v, ktere´ nejsou vyzˇa´dane´
spra´vcem, ale jsou du˚lezˇite´ (tzv. „trap messages“)
2.2.0.2 Agenti SNMP Agenti prˇı´majı´ pozˇadavky od spra´vcu˚ a generujı´ k nim prˇı´slusˇne´
odpoveˇdi. Agenti mohou take´ prˇı´padneˇ zası´lat spra´vci hodnoty v urcˇity´ch cˇasovy´ch
intervalech, nebo v prˇı´padeˇ, zˇe nastanou urcˇite´ situace (naprˇ. prˇi nadmeˇrne´m vytı´zˇenı´
CPU, zaplnenı´ disku, atp.).
2.2.0.3 Proxy Proxy pouze prˇeda´va´ sı´t’ovy´ provoz a v nasˇem prˇı´padeˇ na´s jeho princip
ani u´loha v sı´ti nemusı´ zajı´mat
82.2.1 Komunita SNMP
SNMP ve verzi 1 a 2c vyuzˇı´va´ tzv. komunitu k oddeˇlenı´ pravomocı´ jednotlivy´ch spra´vcu˚.
Jedna´ se ve sve´m podstateˇ o jake´si textove´ heslo, podle ktere´ho agent pozna´, ke ktery´m
za´znamu˚m ma´ dany´ spra´vce prˇı´stup, prˇı´padneˇ, zda-li ma´ povolen i za´pis urcˇity´ch hodnot.
Vy´chozı´ nastavenı´ definuje komunitu public, pro kterou je povoleno pouze cˇtenı´. Ve
verzi SNMPv3 je tento princip jizˇ vyrˇesˇen autentizacı´ pomocı´ zasla´nı´ jme´na a hesla.
2.2.2 Databa´ze MIB
Kazˇdy´ agent ukla´da´ kolekci svy´ch loka´lneˇ rˇı´zeny´ch objektu˚ v tzv. MIB - Management
Information Base. Jedna´ se o stromoveˇ orientovanou databa´zi vsˇech objektu˚. Spra´vce
musı´ prˇi pokusu o prˇı´stup k u´daju˚m definovat, kterou hodnotu pozˇaduje. Kazˇda´ hodnota
v SNMP je jednoznacˇne identifikova´na pomocı´ cˇı´selnehe´ oznacˇenı´ OID - Object Identifier.
Toto oznacˇenı´ je tvorˇeno posloupnostı´ cˇı´sel, oddeˇleny´ch tecˇkou. Jednotlive´ cˇı´sla specifikujı´
uzly MIB stromu. MIB databa´ze navı´c pro vsˇechny hodnoty specifiguje nejen jejich cˇı´selne´
hodnoty, ale take´ na´zev.
Prˇı´klad 2.1
Prˇı´kladem OID mu˚zˇe by´t trˇeba hodnota 1.3.6.1.2.1.2.2.1.6.1, ktere´ odpovı´da´ textova´ verze z
MIB databa´ze iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress.
2.2.3 SNMP dotaz
Mozˇnostı´, jak se dotazovat SNMP agenta na informace je vı´ce. V literaturˇe nejcˇasteji
uva´deˇny´ je pravdeˇpodbneˇ get. Jsou zde ale take´ dalsˇı´ mozˇnosti vola´nı´, naprˇı´klad pokud
chceme zjisit vı´ce hodnot najednou.
• get - nacˇte jednu hodnotu
• getnext - nacˇte dalsˇı´ hodnotu, ktera´ podle MIB stromu na´sleduje za aktua´lnı´m OID
• getbulk - nacˇte sekvenci hodnot, ktere´ na´sledujı´ za aktua´lnı´m OID. Pocˇet hodnot,
ktere´ se nacˇı´tajı´ se definuje prˇi requestu
• getwalk - projde cely´ uzel MIB stromu pomocı´ getnext. To znamena´, zˇe vytvorˇı´
pro kazˇdou hodnotu nove´ spojenı´
• getbulkwalk - nacˇı´ta´ cely´ MIB strom pomocı´ getbulk, ktery´ zarucˇı´ neˇkolikana´-
sobneˇ mensˇı´ pocˇet spojenı´.
• gettable - zı´ska´ informace z cele´ho aktua´lnı´ho MIB stromu a usporˇa´da´ je do prˇehledne´
tabulky.
Pozna´mka 2.2 Metoda gettable je dostupna´ pouze z prˇı´kazove´ rˇa´dky termina´lu a nenı´
implementovana´ do bindu pro Python, Perl, PHP, ani ostatnı´ jazyky.
92.2.4 Forma´t paketu
Forma´t SNMP pozˇadavku a odpoveˇdi ma´ stejnny´ forma´t, ktery´ obsahuje tyto informace:
• Version - verze protokolu (v1, v2c, v3)
• Community String - textovy´ na´zev komunity
• PDU Type - typ dotazu
– 0 - GetRequest
– 1 - GetNextRequest
– 2 - GetResponse
– 3 - SetRequest
– 5 - GetBulkRequest
• Request ID - jedinecˇne´ cˇı´slo dotazu, ktere´ je stejne´, jako cˇı´slo odpoveˇdi, aby bylo
mozˇne´ zjistit, ktera´ odpoveˇd’ patrˇı´ ktere´mu dotazu
• Error Status - Prˇı´padne´ cˇı´slo chyby
• Error Index - porˇadove´ cˇı´slo hodnoty v odpoveˇdi, ktere´ vykazuje chybu popsanou
v Error Status
• Value(s) - jeden nebo vı´ce OID, ktere´ majı´ by´t zjisˇteˇny, nebo jsou jizˇ vra´ceny agentem.
Version Community PDU Type Request ID Error Status Error Index Value(s)
Tabulka 1: Obecny´ forma´t SNMP paketu
Prˇı´klad 2.2
Uka´zka, jak mohou vypadat SNMP pakety pro pozˇadavek 1.3.6.1.2.1.2.2.1.6.1, zmı´neˇny´
vy´sˇe:
v2c (1) public 0 1234567890 noError (0) 0 1.3.6.1.2.1.2.2.1.6.1: null
Tabulka 2: Prˇı´klad SNMP get-request
v2c (1) public 2 1234567890 noError (0) 0 1.3.6.1.2.1.2.2.1.6.1: 00:11:22:33:44:55
Tabulka 3: Prˇı´klad SNMP get-response
[4, 5, 6]
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2.2.5 Typy objektu˚
SNMP protokol specifikuje neˇkolik typu˚ objektu˚, ktere´ se lisˇı´ v za´vislosti na datove´m
typu a pouzˇitı´.
• INTEGER - jednoduche´ cele´ cˇı´slo. Specifikace neomezuje velikost takove´ho cˇı´sla,
veˇtsˇina vy´robcu˚ vsˇak pouzˇı´va´ datove´ho typu Int32
• COUNTER - neza´porny´ integer, ktery´ se plynule zveˇtsˇuje, azˇ dosa´hne maxima´lnı´
hodnoty (232 - 1), pote´ zacˇı´na´ znovu od nuly. Jak jizˇ jme´no napovı´da´, pouzˇı´va´ se
zejme´na na pocˇı´ta´nı´ zajı´mavy´ch uda´lostı´ v syste´mu (naprˇ. pocˇet prˇeneseny´ch dat,
odeslany´ch e-mailu˚, atd.). Absolutnı´ hodnota je me´neˇ du˚lezˇita´, nezˇ rozdı´l (delta) od
poslednı´ho vzorku, ze ktere´ho lze vycˇı´st rychlost zmeˇn
• GAUGE - neza´porny´ integer. Hodnota Gauge je maxima´lnı´ mozˇna´ hodnota, kterou
mu˚zˇe sledovana´ informace dosa´hnout. Absolutnı´ mozˇna´ hodnota je opeˇt (232 - 1)
• TICKS - neza´porny´ integer reprezentujı´cı´ v setina´ch sekundy cˇas od jiste´ doby.
Mu˚zˇe by´t pouzˇit k vyja´drˇenı´ doby chodu neˇjake´ho zarˇı´zenı´ od jeho zapnutı´ nebo
zmeˇny jeho stavu
• IPADDR - 32 bitova´ hodnota IP adresy
• OCTETSTR - sekvence bajtu˚ (octets), pouzˇı´va´na´ k vyja´drˇenı´ rˇeteˇzcu˚. Ve vy´jmecˇny´ch
prˇı´padech se uzˇı´va´ pro jine´ datove´ typy, naprˇı´klad k za´pisu MAC adresy
• OBJECTID - reprezentuje porˇadove´ cˇı´slo uzlu
2.3 Nagios
Nagios je opensource syste´m, ktery´ se zacˇal vyvı´jet pod pu˚vodnı´m na´zevem Netsaint a
v roce 2002 byl fina´lneˇ prˇejmenova´n na Nagios. Je vyvı´jeny´ na GNU/Linux a slouzˇı´ k
automatizovane´mu a sofistikovane´mu monitorova´nı´ pocˇı´tacˇovy´ch sı´tı´ a jejich sluzˇeb.
Jeho na´zev je akronymem slovnı´ho spojenı´ Nagios Ain’t Gonna Insist On Sainthood, cozˇ
by se dalo volneˇ prˇelozˇit jako Nagios nenı´ prˇipraveny´ sta´t se svaty´m
Program je vydany´ pod licencı´ GNU GPL, tudı´zˇ je povoleno jeho pouzˇı´tı´ v soukrome´
i komercˇnı´ sfe´rˇe, je povoleno jeho upravova´nı´, kopı´rova´nı´ a distribuce.
Samotny´ Nagios neumı´ testovat naprosto nic. Pro testova´nı´ sluzˇeb vyuzˇı´va´ za´suvne´
moduly, tedy male´ progra´mky a skripty, ktere´ testujı´ urcˇite´ sluzˇby a Nagiosu pouze
prˇeda´vajı´ vy´sledky testu˚. [2]
2.3.1 Vy´sledky testu˚
Nagios doka´zˇe spracovat pouze 4 hodnoty vy´sledku jake´hokoli testu. Ty jsou oznacˇeny
cˇı´sly od nuly po trojku.
• 0 = OK - Plugin dokoncˇil testova´nı´ sluzˇby a podle testu vyhodnotil, zˇe vsˇe pracuje
spra´vneˇ
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• 1 = Warning - Plugin dokoncˇil testova´nı´ sluzˇby, ale vyhodnotil vy´sledky testu jako
varovne´. Hodnota se porovna´vala s administra´torem prˇedem zadanou hodnotou
pro Warning
• 2 = Critical - Plugin dokoncˇil testova´nı´ sluzˇby, ale vyhodnotil vy´sledky testu jako
kriticke´. Hodnota se porovna´vala s administra´torem prˇedem zadanou hodnotou
pro Critical. V drtive´ veˇtsˇineˇ prˇı´padu˚ se jedna´ o situaci, kdy sluzˇba nenı´ spusˇteˇna,
nebo je z vy´sledku testu patrne´, zˇe sluzˇba nenı´ schopna norma´lnı´ho provozu.
• 3 = Unknown - Plugin nebyl schopen sluzˇbu otestovat a podat o nı´ prˇedpokla´dane´
vy´sledky.
2.3.2 Ozna´menı´
Administra´tor ma´ mozˇnost v prˇı´padeˇ, zˇe neˇktere´ z testu˚ skoncˇı´ jiny´m vy´sledkem, nezˇ je
OK, nadefinovat prˇı´kaz, ktery´ se provede. V praxi se potom nejcˇasteˇji pouzˇı´vajı´ skripty,
ktere´ administra´torovi neprodleneˇ odesı´lajı´ hla´sˇenı´ o stavu. Nejpouzˇı´vaneˇjsˇı´ a nejoblı´-
beneˇjsˇı´ mozˇnosti jsou SMS, emaily, cˇi jina´ forma elektronicke´ komunikace, naprˇı´klad
ICQ (nenı´-li to v rozporu s aktua´lnı´ ICQ licencı´) nebo Jabber. Lze take´ definovat, zˇe pro
ru˚zne´ vy´sledky testu˚ budou zası´la´ny ru˚zne´ ozna´menı´. Cˇasto se tedy vyuzˇı´vajı´ emaily pro
Warning a SMS pro Critical.
2.3.3 Objekty
Nagios pro definice sluzˇeb, zarˇı´zenı´ a prˇı´kazu˚ pouzˇı´va´ neˇkolik za´kladnı´ch objektu˚. Tyto
objekty se spojujı´ do skupin, aby bylo naprˇı´klad mozˇne´ pro vsˇechny objekty stejne´ skupiny
vykonat stejne´ testy.
• host - zarˇı´zenı´, ktere´ chceme monitorovat
• hostgroup - skupina zarˇı´zenı´ typuhost, ktere´ jsou stejne´ho typu. Obvykle se uzˇı´vajı´
skupiny, ktere´ zastrˇesˇujı´ prvky typu switch, server, tiska´rna, atd.
• service - sluzˇba, kterou chceme monitorovat. Jedna´ se bud’to o verˇejneˇ dostupne´
sluzˇby typu PING, HTTP, FTP, nebo o informace o syste´mu, tedy volne´ mı´sto na
disku, zatı´zˇenı´ CPU, pocˇet prˇihla´sˇeny´ch uzˇivatelu˚, atp.
• servicegroup - skupina podobny´ch sluzˇeb. Hlavnı´ vy´hodou je zprˇehledneˇnı´ vy´-
sledku˚.
• contact - kontakt, ktery´ ma´ by´t informova´n o prˇedem definovane´ uda´losti. Na tomto
mı´steˇ se take´ definuje, jaky´m zpu˚sobem ma´ by´t situace ozna´mena, tedy ktery´ prˇı´kaz
se ma´ vykonat
• contactgroup - skupiny kontaktu˚, uzˇı´vane´ pro zjednodusˇenı´ konfigurace
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• timeperiod - cˇasove´ intervaly, ve ktery´ch ma´ by´t contact informova´n. Pokud tedy
nechceme, aby na´s syste´m rusˇil v nocˇnı´ch hodina´ch a vı´kendech, at’se deˇje - co se
deˇje, nastavı´me to pra´veˇ zde.
• command - prˇı´kaz, ktery´ se provede, po jeho zavola´nı´, prˇi testech a notifikacı´ch
uzˇivatele
Vsˇechny tyto objekty majı´ vlastnı´ konfiguracˇnı´ soubory, ke ktery´m je definova´na cesta v
nagios.cfg a musı´ by´t napsa´ny podle stejne´ syntaxe.
define <objekt> {
<klic> <hodnota>
}
2.3.4 Testova´nı´
Vyuzˇı´vajı´ se dva druhy testu˚.
1. Aktivnı´
2. Pasivnı´
2.3.4.1 Aktivnı´ testova´nı´ Pro testova´nı´ se vyuzˇı´va´ prima´rneˇ tzv. aktivnı´ testova´nı´.
Jedna´ se o testy, ktere´ spousˇtı´ sa´m Nagios, pomocı´ definovany´ch prˇı´kazu˚. Tyto testy
se spousˇtı´ v prˇesneˇ danny´ cˇasovy´ okamzˇik nebo na specia´lnı´ vyzˇa´da´nı´ syste´mu a jsou
vykona´va´ny skripty nebo programy na straneˇ serveru.
2.3.4.2 Pasivnı´ testy Testova´nı´ na vzda´leny´ch strojı´ch se obycˇejneˇ prova´dı´ pomocı´
tzv. pasivnı´ch testu˚. Pro tyto prˇı´pady beˇzˇı´ v ra´mci Nagiosu dva de´moni, kterˇı´ se starajı´ o
prˇı´jem testu˚, respektive jejich spousˇteˇnı´.
2.3.4.2.1 NRPE - Nagios Remote Plugin Executor Jak jizˇ na´zev napovı´da´, jedna´ se
o sluzˇbu, ktere´ na vzda´leny´ch strojı´ch spousˇtı´ testy a vy´sledky teˇchto testu˚ odesı´la´ zpeˇt.
Klientska´ cˇa´st nrpe_check se prˇipojı´ na server NRPE, ktery´ je instalova´n na stroji, ktery´
chceme testovat. Na´sledneˇ se pomocı´ NRPE serveru, vyhodnotı´ vsˇechny definovane´ testy
a na´sledneˇ se vy´sledky testu˚ odesˇlou zpeˇt NRPE klientovi, ktery´ beˇzˇı´ na straneˇ Nagiosu.
Obra´zek 1: Diagram testova´nı´ NRPE
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2.3.4.2.2 NSCA - Nagios Service Check Acceptor Pasivnı´ NSCA testova´nı´ funguje
neprosto opacˇny´m smeˇrem. Spolecˇneˇ s Nagiosem je spusˇteˇn NSCA server, ktery´ nasloucha´
a cˇeka´, zˇe mu neˇktery´ ze vzda´leny´ch stroju˚ zasˇle data. Na vzda´lene´m stroji beˇzˇı´ de´mon,
respektive skript, u ktere´ho je zajisˇteˇno spousˇteˇnı´ v urcˇite´ cˇasove´ intervaly, prˇı´padneˇ prˇi
definovane´ uda´losti. Tento skript se pomocı´ send_nsca klienta prˇipojı´ k NSCA serveru
a odesˇle informace o testovane´m stroji a jeho sluzˇba´ch.
Obra´zek 2: Diagram testova´nı´ NSCA
NSCA podporuje jizˇ v za´kladu prˇenos dat nejen ve formeˇ plain text, ale umozˇnˇuje
data sˇifrovat nejru˚zneˇjsˇı´mi algoritmy, od jednoduche´ho XORu, azˇ po neˇkolikaset-bitove´
sofistikovane´ sˇifrovacı´ algoritmy typu SAFER+, jehozˇ mutace se vyuzˇı´va´ v Bluetooth
komunikaci. Paket, ktery´ posı´la´ vy´sledky testu musı´ mı´t prˇesneˇ danou strukturu.
Verze paketu CRC Cˇas odesla´nı´ Na´vratovy´ ko´d Hostname Sluzˇba Status
Tabulka 4: Forma´t NSCA paketu
Na´vratovy´ ko´d je cˇı´selny´ vy´sledek testu popsany´ vy´sˇe, naby´vajı´cı´ hodnot 0 azˇ 3.
Hostname je jmenne´ oznacˇenı´ testovane´ho stroje. Sluzˇba oznacˇuje na´zev testovane´
sluzˇby a Status je textova´ informace, ktere´ doplnˇujeˇ test a detailneˇji popisuje vy´sledek
(naprˇ. velikost mı´sta na disku, pocˇet prˇeneseny´ch dat, doba odezvy, atd.).
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3 Problematika NET-SNMP
Prˇi zada´va´nı´ te´to bakala´rˇske´ pra´ce byl jako pozˇadavek prˇi SNMP komunikaci uveden ba-
lı´k Net-SNMP (http://www.net-snmp.org/), ktery´ je trˇeba pro komunikaci pouzˇı´t. Jedna´
se o hojneˇ vyuzˇı´vany´ balı´k, umozˇnuje dı´ky portaci uzˇitı´ ve skriptovacı´ch jazycı´ch, jako je
Perl, Python, PHP a dalsˇı´. Ve firmeˇ LinuxBox.cz, s.r.o. se ve velke´ mı´rˇe pouzˇı´va´ ve spojenı´ s
jazykem Perl, nebot’samotny´ Nagios ma´ vesˇkerou NSCA komunikaci naprogramovanou
pra´veˇ v Perlu.
Pro testova´nı´ programu a SNMP komunikace mi byl zprˇı´stupneˇn gigabitovy´ cˇtrˇice-
tiosmi portovy´ prˇepı´nacˇ firmy 3Com s podporou vzda´lene´ spra´vy, ktery´ ma´ hostname
lbxovasw3 a je dostupny´ na internı´ IP adrese 10.76.1.4.
3.1 Vy´beˇr verze Pythonu
3.1.1 Python 2.4
Na vsˇech serverech v ostre´m provozu, kde se pouzˇı´va´ Python, je implicitneˇ nainstalova´n
Python ve verzi 2.4. Byl tedy nainstalova´n net-snmp balı´cˇek pro tuto verzi. Za´hy ale bylo
zjisˇteˇno, zˇe Python ve verzi 2.4 spolecˇneˇ s net-snmp nenı´ stabilnı´. Prˇecˇtenı´m neˇkolika
internetovy´ch fo´r bylo jiste´, zˇe verze 2.4 nenı´ s tı´mto balı´kem kompatibilnı´.
Python 2.4 si tedy mu˚zˇeme oznacˇit za nekompatibilnı´ a da´le se jı´m nezaobı´rat
3.1.2 Python 2.6
Zde nasta´va´ prvnı´ okamzˇik, ktery´ tuto pra´ci komplikuje. Je nutne´ na vsˇechny prˇı´padne´
servery zvla´sˇt’ doinstalovat k Python 2.4, take´ paralelneˇ verze Python 2.6, nebot’ starsˇı´
aplikace, ktere´ na serverech beˇzˇı´ majı´ za´vislosti na knihovny, ktere´ pro verzi 2.6 nejsou
dosupne´, respektive dostatecˇneˇ stabilnı´, aby obsta´ly v ostre´m komercˇnı´m provozu.
Byl mi tedy prˇideˇlen virtua´lnı´ server se syste´mem CentOS release 5 Final s ja´drem
2.6.32, na ktery´ byl nainstalova´n nejnoveˇjsˇı´ verze Python 2.6 v prˇesne´ verzi Python 2.6.6.
Na te´to verzi byla cela´ pra´ce vyvı´jena a bude na nı´ take´ nasazena v ostre´m provozu, proto
nenı´ garantova´na funkcˇnost na odlisˇny´ch verzı´ch. Je to jedna z ma´la funkcˇnı´ch Python
verzı´ pro Net-SNMP balı´k.
3.2 Vy´beˇr Net-SNMP balı´ku
3.2.1 Net-SNMP 5.4
Na virtua´lnı´ testovacı´ stroj byl rovneˇzˇ nainstalova´n Net-SNMP 5.4, jelikozˇ s touto verzı´
komunikovaly vsˇechny ostatnı´ firemnı´ aplikace napsane´ v jazyce Perl. Byla otestova´na
za´kladnı´ funkcˇnost pomocı´ jednoduche´ho GET prˇı´kazu
import netsnmp
netsnmp.snmpget(”sysDescr.0”, Version=2, Community=”public”, DestHost=”10.76.1.4”)
( ’3Com Baseline Switch 2952−SFP Plus Software Version 5.20 Release 1101P09 \r\
nCopyright (c) 2004−2010 3Com Corporation. All rights reserved.’,)
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Vy´pis 2: SNMP pozˇadavek GET
Proble´m nastal v prˇı´padeˇ, kdy bylo trˇeba nacˇı´st vı´ce hodnot. Prˇi zavola´nı´ metody
snmpwalk, ktera´ se v Pythonu neprovedla a skoncˇila s chybovy´m hla´sˇenı´m.
Na rˇadu prˇisˇlo dalsˇı´ prohleda´va´nı´ internetu a zjisˇt’ova´nı´, kde mu˚zˇe by´t proble´m.
Informacı´ nebylo mnoho, ale z toho ma´la, ktere´ se mi podarˇilo najı´t, bylo z internetovy´ch
diskuzı´ patrne´, zˇe chyby vykazuje tentokra´t balı´k Net-SNMP.
Na´sledneˇ jsem popis chyby nasˇel spolecˇneˇ s nahla´sˇenı´m chyby, tzv. Bugreportem cˇı´slo
581185 syste´mu debian. Chyba oznacˇovala jako vinı´ka balı´k libsnmp-python, ktery´
byl soucˇa´stı´ Net-SNMP 5.4.2.1.
import netsnmp
netsnmp.snmpwalk(”sysDescr”, Version = 2, DestHost = ”10.76.1.4”, Community = ”public”)
error : walk: unknown python error (varlist )
Vy´pis 3: Chyba SNMPwalk u Net-SNMP 5.4.2.1
Zacˇalo dalsˇı´ hleda´nı´, zda-li lze na tento proble´m neˇjaky´m zpu˚sobem vyzra´t. Prˇestozˇe
to jizˇ vypadalo beznadeˇjneˇ a namı´sto rˇesˇenı´ se objevovaly dalsˇı´ a dalsˇı´ bugreporty v
ru˚zny´ch syste´mech, svitla nadeˇje.
3.2.2 Net-SNMP 5.5
Mimo oficia´lnı´ webove´ stra´nky projektu byl nalezen changelog, ktery´ popisoval aktual-
zaci Python modulu pro Net-SNMP. Ta meˇla by´t vyrˇesˇena panem Janem Sˇafra´nkem ze
spolecˇnosti RedHat. Jednalo se o update Net-SNMP 5.4.2.1-6, ktery´ byl prˇenesen take´ do
balı´ku, jenzˇ se objevil take´ na oficia´lnı´m webu. Jeho verze byla Net-SNMP 5.5.1.
Byly stazˇeny nove´ zdrojove´ soubory, ty zkmopilova´ny a nahra´ny na virtua´lnı´ ser-
ver. Testova´nı´ mohlo pokracˇovat, alesponˇ se to tak zda´lo, nebot’SnmpWalk zacˇal vracet
spra´vne´ vy´sledky.
import netsnmp
netsnmp.snmpwalk(”sysDescr”, Version = 2, Community = ”public”, DestHost = ”10.76.1.4”)
( ’3Com Baseline Switch 2952−SFP Plus Software Version 5.20 Release 1101P09 \r\
nCopyright (c) 2004−2010 3Com Corporation. All rights reserved.’,)
Vy´pis 4: Spra´vny´ SNMPwalk u Net-SNMP 5.5.1
Po na´sledne´m testova´nı´ a zkouma´nı´, zda-li vsˇe koncˇneˇ funguje byla nalezena dalsˇı´
chyba. Pokud byl vyvorˇen session, dosˇlo k pa´du cele´ho interpretu Python a nebylo
mozˇne´ pokracˇovat.
import netsnmp
spojeni = netsnmp.Session(Version = 2, Community = ”public”, DestHost = ”10.76.1.4”)
0x080b7e2d in call function (pp stack=0xbffff448, oparg=2) at ../ netsnmp/client.c:147
Program received signal SIGSEGV, Segmentation fault.
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Vy´pis 5: Otevrˇenı´ SNMP sessionu
3.2.3 Net-SNMP 5.6
Nasˇteˇstı´ neˇkoho napadlo zkontrolovat oficia´lnı´ SVN projektu a najı´t testovacı´ verze. Ty
byly nalezeny, zkompilova´ny a funkcˇnı´.
Pozna´mka 3.1 K dnesˇnı´mu dni je jizˇ oficia´lneˇ vyda´n balı´k Net-SNMP 5.6.1, ktery´ pro-
ble´my rˇesˇı´.
Proble´my s Python knihovnami zmizely, avsˇak vznikly proble´my s knihovnami pro
Perl, ktery´ v aktua´lnı´ kompilaci musel by´t zaka´za´n. Lze prˇedpokla´dat, zˇe v dalsˇı´ch ofici-
a´lnı´ch verzı´ch bude proble´m vyrˇesˇen.
Pozna´mka 3.2 Proble´my se nevyskytujı´ pouze v okamzˇiku, kdy prˇistupujeme ke kni-
hovneˇ spra´vneˇ. Jakmile naprˇı´klad spustı´me v Sessionu prˇı´kaz Walk s nespra´vny´m pa-
rametrem (takovy´, ktery´ nenı´ typu netsnmp.VarList) dojde opeˇt k ukoncˇenı´ interpretu s
oza´menı´m SEGFAULT.
import netsnmp
spojeni = netsnmp.Session(Version = 2, Community = ”public”, DestHost = ”10.76.1.4”)
spojeni.walk(”system”)
Segmentation fault
Vy´pis 6: Sˇpatne´ vola´nı´ SnmpWalk
Pro tuto pra´ci je vsˇak Perl druhorˇady´, nebudeme se proto tı´mto proble´mem zaby´vat a
uka´zˇeme si spra´vne´ vola´nı´ metody walk uvnitrˇ Sessionu.
import netsnmp
spojeni = netsnmp.Session(Version = 2, DestHost = ”10.76.1.4”, Community = ”public”)
var = netsnmp.Varbind(”system”)
vars = netsnmp.VarList(var)
spojeni.walk(vars)
( ’3Com Baseline Switch 2952−SFP Plus Software Version 5.20 Release 1101P09 \r\
nCopyright (c) 2004−2010 3Com Corporation. All rights reserved.’,
’ .1.3.6.1.4.1.43.1.8.73 ’ ,
’1014823748’,
’3Com Corporation.’,
’ lbxovasw3’,
’Marlborough, MA 01752 USA’,
’78’)
Vy´pis 7: Spra´vne´ vola´nı´ SnmpWalk
Takove´to vola´nı´ ma´ obrovskou nevy´hodu. Knihovna netsnmp prova´dı´ walk tı´m
zpu˚sobem, zˇe pouze vola´ v cyklu SNMP prˇı´kaz GetNext. Pro male´ uzly to mu˚zˇeme
zanedbat, ale vysveˇtlı´me si, v cˇem je proble´m pro nasazenı´ do nasˇeho programu.
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GetNext funguje tak, zˇe posı´la´ dotaz na jedinou hodnotu v MIB stromu. Kdyzˇ se
dostavı´ ocˇeka´vany´ vy´sledek, zavola´ se GetNext znovu a dostane dalsˇı´ hodnotu v porˇadı´
stromove´ struktu˚ry. V nasˇem prˇı´padeˇ potrˇebujeme nacˇı´tat stovky u´daju˚ z naprˇı´klad neˇ-
kolika desı´tek zarˇı´zenı´. Pokud bychom pouzˇili nativnı´ metodu Walk, mu˚zˇe se na´m sta´t,
zˇe zahltı´me celou sı´t’pouze dotazy na stav zarˇı´zenı´.
Bohuzˇel Python knihovna Net-SNMP nenabı´zı´ funkci BulkWalk, ktera´ nacˇı´ta´ data
hromadneˇ. Existuje zde pouze metoda GetBulk, jenzˇ ale postra´da´ vesˇkerou dokumentaci,
respektive uverˇejneˇna´ dokumentace je nefunkcˇnı´. V dobeˇ vzniku te´to bakala´rˇske´ pra´ce
navı´c nebyl nalezen zˇa´dny´ framework cˇi prˇı´klad, ktery´ by dany´ proble´m rˇesˇil. Proto
jsem po mnoha hodina´ch zkousˇenı´ napsal uka´zkovy´ skript na funkci BulkWalk, jezˇ je
uverˇejneˇn a popsa´n v sekci Popis programu.
3.2.4 Net-SNMP 5.6.1
Na oficia´lnı´m webu http://www.net-snmp.org/ se ke dni 1. 4. 2011 uverˇejnila nova´ verze
Net-SNMP balı´ku. Byl testova´n na syste´mu Ubuntu 10.04 LTS s ja´drem 2.6.32-30 a Python
2.6.5. Testovane´ prˇı´kazy a skripty nevykazovaly zˇa´dne´ chyby a vesˇkere´ vy´sledky byly
spra´vne´.
Tento balı´k mu˚zˇeme rovneˇzˇ povazˇovat za funkcˇnı´ a pro nasˇi pra´ci pouzˇitelny´.
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4 Popis programu
Cely´ program je rozdeˇlen na neˇkolik cˇa´stı´, kdy kazˇda´ se stara´ pouze o dı´lcˇı´ rˇesˇenı´ pro-
ble´mu. Tyto cˇa´sti jsou jednotlive´ knihovny a kazˇda´ z nich je prˇipravena na univerza´lnı´
pouzˇitı´ mimo tento celek.
Jako hlavnı´ cˇa´st lze oznacˇit trˇı´du Nagios Monitor. Ta je nacˇı´ta´na do vla´ken a rˇesˇı´
za´kladnı´ funkcionalitu. Pomocı´ ostatnı´ch trˇı´d si sta´hne pozˇadovane´ informace, vyhodnotı´
je a odesˇle na server. Du˚lezˇitou funkcı´ je, aby si knihovna pamatovala minule´ testy, z
du˚vodu˚ vy´pocˇtu rozdı´lu mezi teˇmito testy.
Obra´zek 3: Komunikace jednotlivy´ch cˇa´stı´
Prˇedpokla´da´me, zˇe na monitorovacı´m serveru je spusˇteˇn syste´m Nagios a NSCA
server. De´mon se prˇipojı´ pomocı´ SNMP na testovane´ zarˇı´zenı´. Hromadneˇ zı´ska´ potrˇebne´
informace, vyhodnotı´ je a vy´sledky odesˇle serveru NSCA. V drtive´ veˇtsˇineˇ pouzˇitı´ bude
sledovacı´ de´mon umı´steˇn na stejne´m fyzicke´m stroji, jako Nagios. Je vsˇak mozˇno tuto
cˇa´st oddeˇlit a provozovat ji v jine´ cˇa´sti sı´teˇ.
4.1 SNMP knihovna
Bez nadsa´zky mu˚zˇem rˇı´ci, zˇe SNMP knihovna byla nejproblematicˇteˇjsˇı´m mı´stem cele´
bakala´rˇske´ pra´ce. Te´meˇrˇ kazˇdy´ rˇa´dek musel by´t, pro svou absenci kvalitnı´ a funkcˇnı´
dokumentace, psa´n stylem pokus-omyl.
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V samotne´m konstruktoru se nastavujı´ vsˇechny atributy potrˇebne´ pro prˇipojenı´. Jeho
parametry jsou tedy verze protokolu, adresa zarˇı´zenı´ a komunita. Obsahuje take´ na´sle-
dujı´cı´ metody
• connect() - nava´zˇe spojenı´ se zarˇı´zenı´m, ktere´ bylo prˇedem specifikova´no
• is tree(value, tree) - vyhodnotı´, zda-li dotazovana´ hodnota value patrˇı´ do aktua´l-
nı´ho uzlu stromu tree
• get tree oid(tree name) - nacˇte OID hodnotu dotazovane´ho MIB stromutree_name
• walk(oid) - projde rekurzivneˇ cely´ MIB strom, zacˇı´najı´cı´ specifikovanou hodnotou
oid
Prˇı´klad pouzˇitı´ SNMP knihovny:
from Snmp import Snmp
moje snmp = Snmp(version = 2, hostname = ”localhost”, community = ”public”)
moje snmp.connect()
vysledek = moje snmp.walk(”system”)
print vysledek
[[ ’ localhost ’ , [ ’ sysDescr’], ’0’ , ’Linux johnson−laptop 2.6.32−30−generic #59−Ubuntu SMP
Tue Mar 1 21:30:46 UTC 2011 x86 64’, ’OCTETSTR’],
[ ’ localhost ’ , [ ’ sysObjectID’], ’0’ , ’ .1.3.6.1.4.1.8072.3.2.10 ’ , ’OBJECTID’],
[ ’ localhost ’ , [ ’ sysUpTime’, ’sysUpTimeInstance’], ’’ , ’101922666’, ’TICKS’],
[ ’ localhost ’ , [ ’ sysContact’], ’0’ , ’bed189@vsb.cz’, ’OCTETSTR’],
[ ’ localhost ’ , [ ’ sysName’], ’0’ , ’ johnson−laptop’, ’OCTETSTR’],
[ ’ localhost ’ , [ ’ sysLocation’ ], ’0’ , ’Vsude mozne’, ’OCTETSTR’]]
Vy´pis 8: Prˇı´klad uzˇitı´ knihovny SNMP
Z uka´zky je patrne´, zˇe vy´stupem metody walk je seznam jednotlivy´ch vy´sledku˚.
Hodnoty jsou ulozˇeny v porˇadı´
Hostname MIB cesta ID uzlu Hodnota Typ hodnoty
Tabulka 5: Popis vy´sledku˚ metody walk
Vy´znam teˇchto hodnot je na´sledujı´cı´
1. Hostname - adresa dotazovane´ho zarˇı´zenı´. Mu˚zˇe se jednat o IP adresu, nebo platny´
DNS za´znam
2. MIB cesta - relativnı´ cesta mezi korˇenem dotazovane´ho stromu a aktua´lnı´m prvkem.
Jednotlive´ u´rovneˇ jsou serˇazeny v seznamu
3. ID uzlu - porˇadove´ cˇı´slo, specifikujı´cı´ hodnotu rˇa´dku v SNMP tabulce. Je shodne´ s
poslednı´m cˇı´slem OID hodnoty, naprˇı´klad porˇadove´ cˇı´slo rozhranı´ v uzlu ifIndex
4. Hodnota - hodnota navra´cene´ho vy´sledku
5. Typ hodnoty - urcˇuje, jake´ho typu SNMP objektu je vra´cena´ hodnota. Naby´va´
hodnot popsany´ch drˇı´ve.
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4.1.1 SNMP BulkWalk v Pythonu
V pru˚beˇhu tvorby pra´ce bylo zjisˇteˇno, zˇe neexistuje zˇa´dny´ na´vod na hromadne´ nacˇı´ta´nı´
hodnot prostrˇednictvı´m Net-SNMP. Na internetu se sice objevujı´ skripty a frameworky,
ktere´ proble´m zdna´nliveˇ rˇesˇı´, zˇa´dny´ z nich vsˇak nenı´ dostatecˇneˇ funkcˇnı´. Bud’to nacˇı´tajı´
hodnoty jednu po druhe´ funkcı´ getNext, nebo uzˇı´vajı´ funkce getBulk, avsˇak nepocˇı´tajı´
s prˇı´padem, zˇe v dotazovane´m stromu bude nalezen podstrom. Takova´to rˇesˇenı´ vracı´
nekorektnı´ vy´sledky, v prˇı´padeˇ zˇe se jim podarˇı´ informace zjistit. V opacˇne´m prˇı´padeˇ
skoncˇı´ chybou.
Obra´zek 4: Vy´vojovy´ diagram pro funkci BulkWalk
Budeme-li chtı´t tedy popsat prˇı´stup k Net-SNMP funkci getbulk, bude to vypadat
na´sledovneˇ
getbulk(offset, count, vars)
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• offset - uda´va´ pocˇet hodnot, ktere´ se majı´ vynechat v porˇadı´ od zadane´ho OID
(vy´chozı´ hodnotu doporucˇuji volit 0)
• count - pocˇet hodnot, ktere´ se majı´ nacˇı´st najednou (doporucˇuji hodnotu 50, nebot’
s vysˇsˇı´mi docha´zelo k nekorektnı´mu nacˇı´ta´nı´ stromu a nizˇsı´ majı´ za na´sledek prˇı´lisˇ
mnoho dotazu˚)
• vars - urcˇuje OID, jenzˇ se vezme jako vy´chozı´ a nacˇı´tajı´ se na´sledujı´cı´ hodnoty.
OID je obaleno dveˇma kontejnery a nastavuje se jako VarList(Varbind(OID)).
Do tohoto atribudu vars se na´sledneˇ ulozˇı´ vsˇechny vy´sledky, jako seznam typu
netsnmp.VarList, ktery´ obsahuje hodnoty netsnmp.Varbind
VarList tedy uda´va´ seznam polozˇek Varbind, jenzˇ obsahuje na´sledujı´cı´ atributy:
• tag - OID adresa
• iid - ID polozˇky
• type - typ SNMP objektu
• val - navra´cena´ hodnota
Z tohoto du˚vodu jsem proto do pra´ce prˇidal skript snmp_walk.py, ktery´ je ekviva-
lentem funkce BulkWalk, prˇı´stupne´ z prˇı´kazove´ rˇa´dky.
Budeme-li chtı´t skript spustit, pouzˇijeme na´sledujı´cı´ syntaxi
pouziti: snmp_walk.py <prepinac> <snmp_node>
prepinace:
-h hostname
-c community
-v snmp_version
Pro u´plnost bych zde uvedl nejdu˚lezˇiteˇjsˇı´ cˇa´st skriptu, kterou je metoda get_walk
def get walk(self ) :
#vytvorˇı´ spojenı´
self . ses = netsnmp.Session(DestHost = self.hostname, Version = self.version, Community =
self.community)
#prˇı´prava seznamu pro vy´sledky
self . results = []
#priprava seznamu pozadovanych oid
vars = netsnmp.VarList(netsnmp.Varbind(self.oid))
#konec pasaze pro walk
self . ses.UseLongNames = True
#otestuje spojeni a zjsiti aktualni strom
self . tree = thistree = self . get tree oid ( self .oid)
#pokud bylo zada´no chybne´ OID, vyhodı´me vyjı´mku
if thistree == −1:
print ”Chyba: Nebylo zada´no platne´ OID”
return −1
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#dokud se nacha´zı´me v aktualnı´m stromeˇ
while(self . is tree ( thistree ) ) :
#nacˇteme dalsˇı´ch 50 hodnot
result = self . ses.getbulk(0,50,vars)
#projdeme vsˇechny vra´cene´ vy´sledky
for item in vars:
if self . is tree (item.tag) :
#pokud se vy´sledek nale´za´ sta´le v pozˇadovane´m stromu, prˇida´me vy´sledek k ostatı´m
self . results .append([self.hostname, item.tag[len( thistree ) +1:]. split ( ” . ” ) , item. iid ,
item.val , item.type])
else:
#pokud jsme se ocitli mimo pozˇadovany´ strom, ukoncˇı´me pru˚chod
break
if not vars[−1]. iid :
break
else:
#v prˇı´padeˇ, zˇe poslednı´ vy´sledek ma´ OID, nastavı´me jej jako vy´chozı´ pro nove´ cˇtenı´
vars = netsnmp.VarList(netsnmp.Varbind(vars[−1].tag,vars[−1].iid))
#vra´tı´me pozˇadovane´ vy´sledky
return self . results
Vy´pis 9: Funkcˇnı´ metoda pro BulkWalk
4.2 NSCA knihovna
Jelikozˇ protokol Nagios NSCA nenı´ v Pythonu dostupny´, bylo trˇeba naprogramovat
nove´ho klienta tohoto protokolu.
Bohuzˇel nebyla nalezena zˇa´dna´ dokumentace, ktera´ by prˇesneˇ popisovala komu-
nikaci a chova´nı´ mezi NSCA serverem a klientem. Vycha´zel jsem tedy z oficia´lnı´ho
send_nsca.pl skriptu. Jedna´ se o klientskou stranu NSCA, uverˇejneˇnou na webu
http://exchange.nagios.org/. Na´sledneˇ byl Perl skript prˇepsa´n do jazyka Python, cozˇ
navı´c vyzˇadovalo nastudova´nı´ syntaxı´ jazyka Perl a jeho uzˇitı´.
Konstruktor definuje IP adresu a port Nagios serveru. Volitelneˇ lze nastavit verzi
NSCA paketu, ta je ve vy´chozı´m stavu verze 3.
Knihovna obsahuje tyto metody:
• pack data(packet version, crc, timestamp, return code, hostname, service, status)
- zpracuje data do tvaru paketu. Vstupnı´mi atributy jsou packet_version uda´-
vajı´cı´ vezi paketu, kontrolnı´ soucˇet crc, cˇasovou znacˇku timestamp, na´vratovy´
ko´d Nagiosu return_code, na´zev zarˇı´zenı´ hostname, na´zev sluzˇby service
a textovy´ status vy´sledku. Jako vy´stup je vytvorˇen NSCA paket pozˇadovane´ho
tvaru
• add data(new data) - prˇida´ dalsˇı´ vy´sledky(new_data), mezi ostatnı´, urcˇene´ k ode-
sla´nı´
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• myxor(xor key, str data) - zasˇifruje metodou XORstr_datapodle vlastnı´hoxor_key
klı´cˇe
• generate crc32 table() - vytvorˇı´ vlastnı´ tabulku, podle ktere´ se budou generovat
32bitove´ kontrolnı´ soucˇty
• calculate crc32(buffer) - pro hodnotu buffer vytvorˇı´ 32bitovy´ kontrolnı´ soucˇet
• connect() - prˇipojı´ se k NSCA serveru a odesˇle vlozˇene´ vy´sledky
from nsca client import NSCA Client
nsca = NSCA Client(nagios ip, nagios port)
nsca.add data(vysledek testu)
nsca.connect()
Vy´pis 10: Prˇı´klad uzˇitı´ knihovny NSCA
4.3 Konfiguracˇnı´ knihovna
Pro pra´vnou funkcˇnost je trˇeba definovat, co, kde, a jak se ma´ monitorovat a kam se to
bude na konci odesı´lat.
Jako u´lozˇisˇteˇ pro konfiguraci byl zvolen, kvu˚li sve´ jednoduchosti a prˇehlednosti, INI
soubor. Pro tyto soubory se v Pythonu vyuzˇı´va´ trˇı´dy ConfigParser.
Abychom si nacˇı´ta´nı´ hodnot co nejvı´ce zjednodusˇili a zprˇehlednili, bylo zapotrˇebı´
naprogramovat novou trˇı´du, ktera´ by se o nacˇı´ta´nı´ nastavenı´ starala. Jejı´ vy´hodou je
naprˇı´klad take´ to, zˇe pokud se v pru˚beˇhu uzˇı´va´nı´ cele´ho projektu rozhodne administra´tor
ukla´dat konfigurace do databa´ze cˇi jine´ formy, dojde k prˇepsa´nı´ pouze te´to trˇı´dy. Zbytek
programu je tedy neza´visly´ na formeˇ konfigurace.
Trˇı´da Configma´ jediny´ parametr konstruktoru, ktery´m je na´zev souboru s ulozˇenou
konfiguracı´. Obsahuje take´ dalsˇı´ metody pro nacˇı´ta´nı´ informacı´ z tohoto souboru:
• get globals() - vra´tı´ vsˇechny globa´lnı´ informace ve formeˇ slovnı´ku
• get global(key) - vra´tı´ hodnotu globa´lnı´ informace key
• get all() - vra´tı´ vsˇechny polozˇky nastavenı´ jako slovnı´k
• get nagios server() - vracı´ slovnı´k, obsahujı´cı´ informace o Nagios serveru. Klı´cˇi
slovnı´ku jsou host a port
• get devices() - vra´tı´ informace o vsˇech zarˇı´zenı´ch v konfiguraci
• get deviceinfo(device, key) - vra´tı´ hodnotu klı´cˇekey, nastavenou u zarˇı´zenı´device
• get value(section, key) - vra´tı´ hodnotu ulozˇenou v sekci section, pod klı´cˇem key
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from config import Config
conf = Config(”soubor.ini ” )
serv = conf.get nagios server()
info = conf.get devicienfo( ”sw1”,”ip” )
print serv
{ ’host’ : ’127.0.0.1’ , ’ port ’ : 1234}
print info
’10.76.1.4’
Vy´pis 11: Prˇı´klad uzˇitı´ knihovny Config
; globalni cast
[global]
nagios−host=10.153.31.1 ; adresa nagios serveru
nagios−port=5667 ; port nagios serveru
check interval=60 ; interval kontroly
pkterr yellow=0 ; hodnota warning
pkterr red=0 ; hodnota critical
; definice zarizeni
[sw1]
ip=127.0.0.1 ; adresa zarizeni
version=2 ; verze snmp protokolu
community=public ; komunita snmp
Vy´pis 12: Prˇı´klad konfiguracˇnı´ho souboru
4.4 Nagios Monitor
Trˇı´da Nagios_Monitor se stara´ o zı´ska´va´nı´ informacı´ ze zarˇı´zenı´, pomocı´ knihovny
Snmp(), vyhodnotı´ a zpracuje vsˇechny potrˇebne´ hodnoty a na´sledneˇ je odesˇle serveru
Nagios, prostrˇednictvı´m knihovny NSCA_Client().
Jejı´ ulohou je tedy zı´skat spra´vne´ hodnoty, porovnat je s hodnotami poslednı´ho prˇe-
desˇle´ho meˇrˇenı´, zı´skat rozdı´l teˇchto hodnot a podle konfigurace rozhodnout, zda-li se
jedna´ o chybu a vy´sledky odeslat syste´mu Nagios v pozˇadovane´m tvaru.
Trˇı´da dedı´ z Thread, proto umozˇnuje pouzˇitı´ vla´ken. Ty jsou du˚lezˇita´ pro paralelnı´
vykona´va´nı´ testu˚. Pokud by nebylo uzˇito vla´ken, mohlo by se jednodusˇe sta´t, zˇe z du˚vodu
zı´ska´va´nı´ velke´ho mnozˇstvı´ informacı´ z mnoha zarˇı´zenı´ by docha´zelo k neu´meˇrne´mu
prodluzˇova´nı´ testovany´ch intervalu˚ v chaoticke´ okamzˇiky.
Mimo metody run, starajı´cı´ se o zı´ska´va´nı´ dat a vyhodnocova´nı´ testu obsahuje trˇı´da
i dalsˇı´ metody:
• reset thread() - inicializuje nove´ vla´kno
• set nagios(ip, port) - nstavuje u´daje (ip adresu a port) o Nagios serveru pro
odesı´la´nı´ dat
• set device(ip, version=2, community=”public”) - nastavujeip adresu, verzi SNMP
protokolu version a SNMP komunitu community dotazovane´ho zarˇı´zenı´
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• make diff() - projde vy´sledek testu, nalezne hodnoty, fungujı´cı´ jako cˇı´tacˇ, a vytvorˇı´
jejich rozdı´l
• serch in archive(host, oid, id) - vyhleda´ v milule´m meˇrˇenı´ hodnoty odpovı´dajı´cı´
IP adrese host, cesteˇ oid na pozici id
• search in list(my list, oid, id=0, host=None) - vyhleda´ v seznamu my_list hod-
notu oid s porˇadovy´m cˇı´slem id, patrˇı´cı´ IP adrese host. V prˇı´padeˇ, zˇe nenı´ host
uveden, bude se vyhleda´vat podle prvnı´ho nalezene´ho
• get tree(my list, oid, host=None) - prohleda´ seznam vy´sledku˚ my_list a vra´tı´
vsˇechny za´znamy patrˇı´cı´ do stromu oid a IP adrese host. Pokud nenı´ host zada´n,
opeˇt se porovna´va´ podle prvnı´ho nalezene´ho
• send to nagios() - odesˇle vyhodnocena´ data Nagios serveru
Uka´zkovy´ prˇı´klad demonstruje spusˇteˇnı´ dvou paralelnı´ch testu˚ na zarˇı´zenı´ s ip adre-
sami 10.76.1.4 a 10.76.2.6.
from nagios monitor import Nagios Monitor
test1 = Nagios Monitor()
test1 .set nagios(”127.0.0.1”,1234)
test1 .set device(”10.76.1.4”)
test2 = Nagios Monitor()
test2 .set nagios(”127.0.0.1”,1234)
test2 .set device(”10.76.2.6”)
test1 . start ()
test2 . start ()
test1 . join ()
test2 . join ()
Vy´pis 13: Prˇı´klad uzˇitı´ knihovny Nagios Monitor
Soubor nagios_monitor.py slouzˇı´ za´rovenˇ jako hlavnı´ spousˇteˇcı´ skript cele´ho de´-
mona.
Po spusˇtenı´ nacˇte hodnoty z konfiguracˇnı´ho souboru, vyuzˇı´vajı´ce knihovnyConfig(),
vytvorˇı´ vla´kna pro testova´nı´ a v konfiguracˇnı´m souboru prˇedem definovany´ch inervalech
prova´dı´ testova´nı´ prˇedepsany´ch zarˇı´zenı´ a odesı´la´ informace syste´mu Nagios.
4.5 Nagios Filler
Prˇi zada´nı´ pra´ce bylo podmı´nkou nejen vytvorˇit na´stroj k testova´nı´, ale take´ skript, ktery´
by byl schopen z konfiguracˇnı´ho souboru vycˇı´st vsˇechny informace a vytvorˇit definici
pro prˇida´nı´ novy´ch zarˇı´zenı´ a sluzˇeb do syste´mu Nagios.
Byl proto vytvorˇen skript nagios_filler.py, plnı´cı´ tuto u´lohu. Jako parametr prˇi
spusˇteˇnı´ se zada´ umı´steˇnı´ konfiguracˇnı´ho souboru. Skript si na´sledneˇ z tohoto souboru
nacˇte informace o zarˇı´zenı´ch a vytvorˇı´ instanci trˇı´dy Snmp(), pomocı´ ktere´ nacˇte ze
zmı´neˇny´ch zarˇı´zenı´ vsˇechny potrˇebne´ u´daje. Jakmile dokoncˇı´ sbeˇr informacı´, vygeneruje
na standardnı´ vy´stup definici nastavenı´ potrˇebne´ho pro Nagios.
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Tuto definici na´sledneˇ administra´tor rucˇneˇ vlozˇı´ do Nagiosu. Ten provede aktualizaci
a akceptuje nove´ sluzˇby a zarˇı´zenı´. Od te´te chvı´le bude Nagios prˇı´jmat vy´sledky novy´ch
zarˇı´zenı´, definovany´ch v konfiguracˇnı´m souboru de´monu.
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5 Za´veˇr
Vy´sledkem te´to pra´ce je plneˇ funkcˇnı´ na´stroj pro sbeˇr dat ze sı´t’ovy´ch zarˇı´zenı´, analy´zu
teˇchto dat a na´sledne´ odevzda´nı´ vyhodnoceny´ch vy´sledku˚ na server se syste´mem Nagios,
shromazˇd’ujı´cı´ tyto vy´sledky. Na´stroj funguje jako de´mon a plneˇ nahrazuje dosavadnı´
LXMON, slouzˇı´cı´ pro toto monitorova´nı´.
Pro realizaci bylo zapotrˇebı´ prozkoumat dostupne´ mozˇnosti sı´t’ove´ komunikace po-
mocı´ protokolu SNMP, ktery´ bylo potrˇeba nastudovat. Byl vyvinut postup a na´vod na
komunikaci s Net-SNMP knihovnou pomocı´ jazyka Python a na´sledne´ uzˇitı´ te´to knihovny
k hromadne´mu nacˇı´ta´nı´ dat. To by meˇlo poslouzˇit jako odrazovy´ mu˚stek pro prˇı´padne´
dalsˇı´ studenty, kterˇı´ budou rˇesˇit tyto funkcˇnı´ proble´my.
Realizace te´to bakala´rˇske´ pra´ce pro mne byla prˇı´nosna´ zejme´na z du˚vodu˚ detailnı´ho
pochopenı´ SNMP komunikace a rˇesˇenı´ nezvykly´ch proble´mu˚ s jazykem Python a jeho
knihoven.
Do prˇı´padne´ dalsˇı´ verze by bylo mozˇne´ upravenı´ knihovny pro komunikaci s SNMP
a prˇida´nı´ podpory protokolu verze 3. Vhodne´ by takte´zˇ bylo rozsˇı´rˇit mozˇnosti sˇifrova´nı´
odchozı´ch dat o bezpecˇneˇjsˇı´ a sofistikovaneˇjsˇı´ algoritmy, ktere´ by ve spojenı´ s noveˇjsˇı´m
SNMP protokolem zajistily dostatecˇneˇ bezpecˇny´ prˇenos dat.
Jan Bedna´rˇ
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A Diagramy
V te´to cˇa´sti se nacha´zı´ diagramy popisujı´cı´ chova´nı´ programu jako celku. Kvu˚li jejich
obecnosti a velikosti byl prˇesunuty do specia´lnı´ cˇa´sti v prˇı´loha´ch.
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Obra´zek 5: Trˇı´dnı´ UML diagram
31
Obra´zek 6: Sekvencˇnı´ diagram beˇhu de´mona
